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Pogoji uporabe storitve Comtrade Cloud

Datum zacetka veljavnosti: 2. september 2024

Comtrade Cloud storitve se zagotavljajo v skladu s pogoji iz pogodbe, narodilnice in pogoji za
nudenije storitev, ki so navedeni v tem dokumentu. Namen tega dokumenta je doloditi pogoje, pod
katerimi bo Comtrade zagotavljal oblaéne storitve. Comtrade se zavezuje, da spremembe tega
dokumenta ne bodo povzrocile sprememb v pravilih, ki bi vodile do znatnega zmanjsanja ravni
ucinkovitosti, varnosti ali razpoloZljivosti oblacnih storitev.

Oblacno okolje pomeni kombinacijo strojnih in programskih komponent, ki so v lasti podjetja
Comtrade, z njimi upravlja Comtrade in se nahajajo v prostorih Comtrade-a.

Oblacne storitve so zasnovane tako, da so dostopne 24 ur na dan, 7 dni v tednu, 365 dni v letu,
razen v €asu vzdrzevalnih obdobij sistema in nadgradenj tehnologije, kot tudi v drugih primerih,
navedenih v pogodbi, narocilnici in teh Pravilih za dostavo oblacnih storitev.

Pravila za dostavo oblacnih storitev vkljuCujejo naslednje:

Pravila Comtrade Cloud o ravni storitve

Pravila Comtrade Cloud o odpornosti sistema

Pravila Comtrade Cloud o varnosti sistema

Pravila Comtrade Cloud o podpori

Pravila Comtrade Cloud o upravljanju sprememb

Pravila Comtrade Cloud o storitvah za obnovitev po katastrofi
Pravila Comtrade Cloud o zacasni ustavitvi in prekinitvi

NoubkwNRE
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Comtrade Cloud Service Level Rules

Zagotavljanje razpolozljivosti storitve

RazpoloZljivost storitve zacne teci z dnem, ko Comtrade aktivira oblacno okolje narocnika,
torej po podpisu pogodbe med podjetiem Comtrade in naro¢nikom za zagotavljanje
ustrezne oblac¢ne storitve. Po vzpostavitvi obla¢ne storitve bo Comtrade vzdrzeval ciljno
raven razpolozljivosti storitev v skladu s pogoji, navedenimi v nadaljevanju teh Pravil.

Ciljna raven razpolozljivosti sistema v okviru Comtrade Cloud storitev

Comtrade se zavezuje, da bo ciljna razpoloZljivost infrastrukturnih storitev oziroma
oblacnih storitev znasala 99 % v obdobju enega koledarskega leta, pri cemer obdobje za¢ne
teci z aktivacijo storitve Comtrade Cloud, razen ce je v pogodbi ali ponudbi izrecno
doloc¢eno drugace.

Ce ima naroénik sklenjeno pogodbo, ki vklju€uje replikacijo podatkov med primarnim in
sekundarnim podatkovnim centrom, sta mogoci Se dve dodatni ravni razpolozljivosti:

e 99,5 % SLA — zagotovljena narocnikom, kjer se replikacija podatkov med dvema
lokacijama izvaja z uporabo replikacije pomnilniskih sistemoyv;

e 99,9 % SLA — zagotovljena uporabnikom, kjer se replikacija podatkov med dvema
lokacijama izvaja z uporabo funkcionalnosti Veeam Replication.

Definicija razpoloZljivosti in trajanja nenacrtovane prekinitve

RazpoloZljivost storitve pomeni, da ima narocnik omogocen dostop in prijavo v Comtrade
Cloud storitve v skladu z dolocili, navedenimi v nadaljevanju.

"Trajanje nenacrtovane prekinitve" pomeni vsak cassoniinterval, v catered storitve niso na
voljo, vendar ne vkljucuje obdobij, ko storitve ali katerakoli njihova komponenta niso na
voljo zaradi naslednjih razlogov:

e odpovedi ali degradacije storitve oziroma okvare, ki je posledica skript, podatkov,
aplikacij, opreme, infrastrukture, programske opreme, testiranja ranljivosti,
preizkusa storitev ali uporabe orodij za nadzor, ki jih upravlja narocnik;

e nacrtovanih prekinitev delovanja, napovedanih vzdrZzevalnih posegov ali ¢asovnih
okvirjev za vzdrZevanje, ali prekinitev, ki jih je izvedel Comtrade na zahtevo ali po
navodilih narocnika zaradi vzdrzevanja, aktivacije konfiguracij, varnostnega
kopiranja ali drugih namenov, ki zahtevajo za¢asno nedelovanje storitve;

e prekinitev, ki so posledica ukrepov Comtrade-a na zahtevo ali po navodilih
narocnika;

e nedostopnosti do storitev ali prekinitev, ki jih povzrodi ravnanje narocnika, vklju¢no
z malomarnostjo ali krsitvijo pomembnih obveznosti narocnika iz pogodbe ali
drugimi okolis¢inami, ki niso pod nadzorom Comtrade-a;

e dogodkov, ki vodijo do prekinitve ali zaustavitve storitev zaradi okoliscin, za katere
Comtrade utemeljeno meni, da predstavljajo resno groZnjo za normalno delovanje
storitev, operativne infrastrukture, objekta, iz katerega se storitve zagotavljajo, ali
za dostop in integriteto podatkov narocnika (npr. hekerski ali zlonamerni napad);

e prekinitev, ki so izven nadzora Comtrade-a in/ali naro¢nika zaradi naravnih nesre¢,
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vremenskih pojavov, poZara, jedrskega incidenta, elektromagnetnega pulza,
teroristiCnega dejanja, nemirov, vojne, poZiga, upora, izgredov, oboroZenih
spopadov kakrsne koli vrste, delovne ustavitve, zaprtja poslovnih prostorov, stavk,
pomanjkanja, vladnih odloditev ali omejitev (vklju¢no z zavrnitvijo ali preklicem
izvoznih, uvoznih ali drugih dovoljenj), kraje, stecaja, okvare strojev, karantene,
okvar komunikacij, izpada elektrike, interneta ali telekomunikacij, ki jih niso
povzrocili Comtrade in/ali naro¢nik, epidemije, pandemije ali drugih dogodkov
izven razumnega nadzora Comtrade-a in drugih primerov visje sile;

e odsotnosti razpoloZljivosti ali nesorazmerno dolgega odzivnega ¢asa narocnika na
incidente, ki jih povzroci narocnik sam (npr. posiljanje nezelene poste, distribucija
nelegalnega gradiva ali druge nezakonite aktivnosti narocnika), oziroma
drugacnega ravnanja narocnika, ki ni v skladu z veljavno zakonodajo in ki zahteva
sodelovanje narocnika pri identifikaciji oziroma reSevanju vira tezav;

e prekinitev, ki so posledica napak ali nihanj v elektri¢ni, prikljuéni, omrezni ali
telekomunikacijski opremi oziroma povezavah zaradi ravnanja narocnika ali zaradi
okoliscin, ki so izven nadzora Comtrade-a;

e prekinitev, ki so posledica upravljanja sistemov, ukazov ali prenosa datotek s strani
uporabnikov ali predstavnikov narocnika;

e prekinitev, ki izvirajo iz opreme narocnika, opreme tretjih oseb ali programskih
komponent, ki niso pod izklju¢nim nadzorom podjetja Comtrade.

Cas odziva v primeru pojava nepredvidenega incidenta

Optimalni ¢as odziva za reSevanje incidentnih zahtev se lahko bistveno razlikuje glede na
resnost incidenta in industrijske standarde, vendar se ¢asovni okvir na splosno lahko
razdeli v ve€ kategorij:

e Incidenti najvisje prioritete (P1): Incidenti, ki resno ovirajo ali onemogocajo
poslovne procese, kot so izpadi kljuénih sistemov ali varnostne groznje. Cas odziva
naj bi bil v roku 1 ure.

e Incidenti visoke prioritete (P2): Incidenti, ki vplivajo na delo, vendar ne
onemogocajo poslovnih procesov v celoti. Cas odziva naj bi bil v roku 4 ur.

e Incidenti srednje prioritete (P3): Incidenti, ki vplivajo na manjse Stevilo storitev ali
funkcionalnosti. Cas odziva naj bi bil v roku 4 do 8 ur.

e Incidenti nizke prioritete (P4): Incidenti z minimalnim ali nikakrSnim vplivom na
poslovanje. Cas odziva naj bi bil v roku 24 ur.

Ti ¢asovni okvirji so smernice in se lahko razlikujejo glede na posebne dogovore, pogodbe
o ravni storitve (SLA) in razpoloZljive vire za resevanje incidentov.

Razli¢ne ravni uporabniske podpore za potrebe uporabe storitev Comtrade Cloud

Stranke imajo razlicne potrebe, ki zahtevajo celovito podporo pri uporabi storitev in
infrastrukture v oblaku. Primarna potreba je zanesljiva in razsirljiva infrastruktura, ki
zagotavlja nemoteno delovanje in kontinuiteto poslovanja. Stranke prav tako potrebujejo
hitrejSe in ucinkovitejSe resSevanje tehnic¢nih teZav ter optimizacijo uporabe virov za
izboljsanje ucdinkovitosti, doseganje zahtev glede zmogljivosti ter nadaljnje zniZevanje
stroskov. Podporne storitve v okviru Comtrade Cloud so prilagodljive, hitre in visoko
profesionalne, strankam pa zagotavljajo samozavest in vire za maksimiranje nalozb v
oblacne storitve.
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Nadzor sistema

Comtrade uporablja razlicna programska orodja za nadzor razpoloZljivosti najetih storitev
Comtrade Cloud in delovanja Comtrade Cloud infrastrukture. Nadzor se izvaja 24/7/365 na
letni ravni.

Nadzirane komponente

Comtrade bo nadziral infrastrukturne storitve in po potrebi ustvarjal opozorila za CPU,
pomnilnik, diskovni prostor in omreine komponente. Comtrade bo pravocasno obvescal
narocnika in po potrebi poSiljal opozorila v primeru odstopanj od dolo¢enih mej v nacinu in
obsegu uporabe storitev v oblaku.

Uporabnikova orodja za nadzor in testiranje

Zaradi moZnega negativnega vpliva na ucinkovitost in razpoloZljivost storitev naro¢nik ne sme
uporabljati lastnih orodij za nadzor ali testiranje, vklju¢no z avtomatiziranimi uporabniskimi
vmesniki in povezavami do spletnih storitev, ki se nanasajo na katero koli storitev Comtrade
Cloud. Comtrade si pridrzuje pravico, da onemogoci ali odstrani dostop do katerega koli orodja,
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ki krsi vnaprej navedene omejitve, brez kakrsne koli obveznosti do narocnika.
Avtomatizirano obremenjevanje storitev

Narocniku ni dovoljeno uporabljati ali dovoliti uporabe orodij za »scraping« (izvlecenje)
podatkov ali tehnologij za zbiranje podatkov, dostopnih prek uporabniskega vmesnika storitev
Comtrade Cloud, brez izrecnega pisnega dovoljenja podjetja Comtrade.

OTPORNOST SISTEMA

Odpornost in varnostne kopije (backup), opisane v teh pogojih, se nanasajo izkljuéno na
storitve Comtrade Cloud. Narocnik je izklju¢no odgovoren za izdelavo lastnega nacrta za
zagotavljanje poslovne neprekinjenosti, da bi zagotovil kontinuiteto svojih operacij v primeru
katastrofe, kot tudi za varnostno kopiranje in obnovo programske opreme, ki ni bila razvita ali
dobavljena s strani Comtrade prek storitve v oblaku, razen ¢e ni v konkretni narodcilnici
doloceno drugace.

Strategija visoke razpoloZljivosti storitev Comtrade Cloud

Za zagotavljanje neprekinjenega poslovanja v primeru incidenta, ki vpliva na Comtrade Cloud
storitve, Comtrade uporablja storitve na redundantni racunalniski infrastrukturi. Podatkovni
centri Comtrade vklju€ujejo redundantne komponente in napajanje z rezervnimi generatorji,
ki pomagajo zagotavljati razpoloZljivost virov podatkovnega centra v primeru incidenta, kot je
opisano v nadaljevanju.

Redundantno napajanje i klimatizacija

Infrastrukturni projekt vkljuCuje napajanje podatkovnega centra z redundantnim
elektri¢nim virom ter distribucijo le-tega do podatkovnega centra in rack omar. Comtrade
podatkovni center je zgrajen in deluje skladno z ustreznimi standardi, oziroma se
kolokacijski podatkovni centri drZijo uradno priznanih standardov.

Komponente za hlajenje v Comtrade podatkovnem centru so prav tako zasnovane
redundantno. Vsi elementi sistema za klimatizacijo (klima omare in kondenzatorji) imajo
najmanj konfiguracijo (N+1). Naprave delujejo 24/7/365. Vsaka klima omara ima svoj
senzor za temperaturo, relativno vlaznost, zamasenost filtra in prisotnost vlage v prostoru
pod dvignjenim podom. Delovanje podatkovnega centra poteka neprekinjeno vse dni v
letu in zato zahteva stalno hlajenje. Klima omare so med seboj povezane prek svojih
krmilnih enot v t.i. "LAN" mreZo. To omogoca njihovo komunikacijo in izmeni¢no delovanje
v programiranih ¢asovnih intervalih.

V primeru izpada ene ali ve¢ enot ali prekinitve napajanja druge enote prevzamejo dodatno
obremenitev. Vsi parametri, kot so pretok zraka, hladilna moc in hrup, so optimizirani
znotraj vsake enote.

Redundantna strezniska infrastruktura

Strezniska infrastruktura storitev Comtrade Cloud vkljucuje vec fiziénih streznikov, na
katerih se izvajajo storitve za stranke. Redundantnost strezniske infrastrukture se izvaja na
ravni fiziCnega streinika oziroma hypervisorja ali na ravni same aplikacije, ¢e je to
primerno.

Redundantna omrezna infrastruktura

Topologija omreZja za Cloud infrastrukturo vklju¢uje redundantne povezave razli¢nih
internetnih ponudnikov ter podvojene oz. redundantne poZarne zidove (firewall) in
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usmerjevalnike (routerje), ki zagotavljajo neprekinjeno zagotavljanje storitev v primeru
odpovedi katere koli naprave. Comtrade omrezna infrastruktura v podatkovnih centrih
vkljuCuje ve¢ medsebojno izoliranih omrezij, ki se uporabljajo za dostavo Comtrade Cloud
storitev naro¢nikom.

V omreznih tehnologijah se uporablja slojevit pristop, s katerim se podatki naroc¢nikov
s¢itijo na vseh ravneh OSI modela omreZnega prometa.

Redundantno shranjevanje

Podatki storitev Comtrade Cloud so namesceni v konfiguracijah z redundantnim pomnilniskim
prostorom, ki je zasciten pred odpovedjo posameznega diska ali diskovnega niza.

Strategija varnostnega kopiranja storitev Comtrade Cloud

Kot del strategije za obnovitev Comtrade Cloud storitev po katastrofi, Comtrade izvaja
periodi¢no varnostno kopiranje podatkov iz narocnikovih oblac¢nih storitev, izklju¢no za
notranjo uporabo podjetja Comtrade, z namenom zmanjSanja izgube podatkov ob morebitni
katastrofi.

Varnostne kopije se hranijo bodisi v spletu (online) bodisi zunaj spleta (offline) najmanj 3 dni
po dnevu ustvarjanja varnostne kopije, razen ¢e v pogodbi oziroma ponudbi ni dolo¢eno
drugace. Comtrade obicajno ne izvaja posodobitev, vnhosov, brisanja ali obnove podatkov v
imenu narocnika. Vendar pa lahko v izjemnih primerih in s pisnim soglasjem ter dodatnim
placilom Comtrade ponudi pomo¢ pri obnovi podatkov, ki jih je narocnik izgubil zaradi lastnih
dejan;.

9|Page



F
S e cooup Ok

PRAVILA O VARNOSTI COMTRADE CLOUD

Uporabnisko Sifriranje za zunanje povezave

Za dostop do storitev Comtrade Cloud se uporablja Sifriran promet. Comtrade ne odgovarja za
Sifriranje prometa na ravni uporabniskih storitev.

OmrezZna segmentacija

Podatkovni centri Comtrade vkljucujejo lo¢ena omrezja, ki se uporabljajo za dostavo storitev
Comtrade Cloud naro¢nikom. V omreinih tehnologijah se uporablja vecplastni pristop,
zasnovan za zascéito narocnikovih podatkov na fizi¢ni ravni ter na ravni podatkovne povezave,
omrezja, prenosa in aplikacij.

Nadzor dostopa do omrezja

Avtentikacija, avtorizacija in dostopni racuni se izvajajo preko standardnih varnostnih
mehanizmov, zasnovanih tako, da omogocajo dostop do sistemov izkljuéno pooblas¢enim
operaterjem in inZenirjem za podporo.

Pasovna Sirina in omreZzna zakasnitev

Comtrade ni odgovoren za naro¢nikovo omrezno povezavo ali tezave, ki izvirajo iz nje ali so z
njo povezane (npr. pasovna omejitev, prekomerna zakasnitev, zacasen izpad povezave) ali
zaradi interneta kot takSnega.

Comtrade nadzoruje delovanje svoje omreZne infrastrukture in odpravlja notranje tezave, ki
lahko vplivajo na razpoloZljivost.

Varnostni ukrepi

Comtrade zagotavlja varne IT prostore tako za pisarniske lokacije kot tudi za infrastrukturo
v oblaku. Skupni nadzorni ukrepi za pisarniske lokacije in kolokacijske/data centre
vkljucujejo:

Fizi¢ni dostop je dovoljen le pooblas¢enim osebam in pod nadzorom.
Vse osebe v varovanih prostorih morajo nositi vidno uradno identifikacijo.
Obiskovalci se morajo vpisati v register obiskovalcev in se ne smejo gibati brez
spremstva oz. nadzora.

e Dostopne kartice/kljuéi in pravice dostopa so nadzorovani. Zaposleni, ki zapustijo
Comtrade, morajo vrniti vse kartice/kljuce.

Dodatni fizi¢ni varnostni ukrepi v podatkovnih centrih Comtrade vklju€ujejo:

Prostor je pod videonadzorom.

Vhod je varovan s fizicnimi ovirami, ki preprecujejo nepooblas¢en dostop vozil.
Vhode 24/7 nadzorujejo varnostniki, ki preverjajo identiteto in spremljajo
obiskovalce.

Nadzor dostopa do sistema in upravljanje gesel

Dostop do sistemov Comtrade Cloud je omejen izkljucno na pooblaséeno osebje.
Comtrade izvaja stroga pravila glede gesel za infrastrukturne komponente in sisteme za
upravljanje okolja Comtrade Cloud. Ta pravila vkljuCujejo minimalno dolZino gesla,
kompleksnost gesla ter redno menjavo gesel. Mocna gesla ali vecfaktorska avtentikacija se
uporabljajo po celotni infrastrukturi, da bi se zmanjsalo tveganje za nepooblasc¢en dostop
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z uporabo uporabniskih ra¢unov.

Narocnik je odgovoren za celotno administracijo kon¢nih uporabnikov v okviru svojega
okolja v oblaku. Comtrade ne upravlja racunov koncnih uporabnikov narocnika.

Upravljanje podatki / zascita podatkov

Med uporabo storitev Comtrade Cloud bodo narocniki ohranili nadzor in odgovornost
za upravljanje podatkov, ki se nahajajo v oblacnhem okolju. Podatki narocnika so
podatki, ki so bili naloZeni ali ustvarjeni za uporabo v okviru storitve Comtrade Cloud.

Zascita podatkov

Comtrade Cloud ponuja vec standardnih tehnologij Sifriranja in moZnosti za zascito
podatkov, odvisno od konkretne storitve v oblaku — bodisi med prenosom bodisi v
mirovanju. Za prenos prek omreZzja lahko narocniki izberejo uporabo VPN povezave, da
zasditijo svoje podatke med prenosom prek javnih omrezij.

Izbris podatkov

Po prenehanju zagotavljanja storitev (kot je opisano v pravilih Comtrade Cloud o prekinitvi storitev)
ali na zahtevo naroc¢nika bo Comtrade izbrisal podatke, ki se nahajajo v oblatnem okolju, na nacin,
ki bo zagotovil, da do njih ni ve¢ mogoce dostopati niti jih prebrati — razen ¢e obstaja zakonska
obveznost, ki zahteva, da Comtrade podatkov (ali njihovih delov) ne izbrise.

Odziv na varnostni incident

Comtrade ocenjuje in se odziva na incidente, ki vzbujajo sum o nepooblaséenem dostopu ali
ravnanju s podatki naro¢nika. Comtrade bo o incidentu obvestil naro¢nika in sodeloval z
naro¢nikom ter ustreznimi tehnicnimi ekipami, kakor tudi z izvrSilnimi organi, kjer je to
potrebno, da bi se uc¢inkovito odzval na incident. Cilj odziva bo ponovno vzpostaviti zaupnost,
celovitost in razpoloZljivost naroc¢nikovega okolja ter ugotoviti temeljne vzroke in doloditi
korake za njihovo odpravo.

Zasebnost podatkov

Pogodba o zagotavljanju storitev Comtrade Cloud dolo¢a nacin, kako Comtrade obravnava
osebne podatke, ki se nahajajo v okolju Comtrade Cloud in do katerih lahko Comtrade dostopa
vV povezavi z zagotavljanjem storitev v oblaku.

V primeru, ko Comtrade dobi dostop do osebnih podatkov v okviru izvajanja storitev v oblaku,
bo te podatke obdeloval vimenu in za racun narocnika. Comtrade je dolZan izvajati obdelavo
skladno z namenom in nacinom, kot ju doloci narocnik, ob upostevanju njegovih pisnih navodil
in uporabi varnostnih ukrepov, ki jih doloci narocnik.

Narocnik se zavezuje, da bo Comtrade-u izdal navodilo za obdelavo osebnih podatkov le na
podlagi veljavne pravne podlage in le kadar je to nujno potrebno, ob predhodnem obvestilu
pristojnemu organu o nameravanih dejanjih obdelave. Naro¢nik mora zagotoviti veljavno
pravno podlago ves ¢as trajanja pogodbeno dolo¢ene obdelave. Ce pravna podlaga preneha
obstajati, mora narocnik o tem brez odlasanja obvestiti Comtrade. Prav tako mora narocnik
povrniti Comtrade-u vse stroSke, povezane z obdelavo osebnih podatkov.

Pogodbeni stranki se zavezujeta, da bosta izvajali ustrezne tehni¢ne, organizacijske in

kadrovske ukrepe za zascito pravic in svobos¢in posameznikov, katerih podatki se obdelujejo,
ter da bo obdelava potekala v skladu z veljavnim Zakonom o varstvu osebnih podatkov, pri
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¢emer se bodo upostevali narava, obseg, okolis¢ine, namen obdelave ter verjetnost in stopnja
tveganja za pravice posameznikov.

Narocnik je dolzan izvajati tehni¢ne, organizacijske in kadrovske ukrepe, ki zagotavljajo, da se
obdelujejo le tisti osebni podatki, ki so nujno potrebni za dosego posameznega namena
obdelave, glede na obseg zbranih podatkov, obseg njihove obdelave, obdobje hrambe in
njihovo dostopnost.

Ce v pogodbi ali posebnem dogovoru o obdelavi osebnih podatkov ni doloéeno drugace, bo
Comtrade uporabil svoje standardne ukrepe za varstvo osebnih podatkov. Vsi morebitni
naro¢nikovi zahtevki po dodatnih varnostnih ukrepih bodo predmet loéenih dogovorov,
dodatni ukrepi pa bodo opredeljeni ob sklenitvi pogodbe in dodatno zaracunani.

Po izpolnitvi ali prenehanju pogodbe mora narocnik brez odlasanja obvestiti Comtrade, ali se
osebni podatki, ki so bili predmet obdelave, izbriejo ali vrnejo naro¢niku. Ce naroénik
Comtrade-a o nadaljnjem postopanju s podatki ne obvesti v roku treh mesecev po prenehanju
pogodbe, se Steje, da je narocnik dal soglasje za izbris vseh kopij osebnih podatkov, ki so bili
predmet obdelave po pogodbi.

Skladnost z regulativnimi organi

Storitve Comtrade Cloud so skladne z varnostnimi standardi ISO (Mednarodne organizacije za
standardizacijo) $t. 27001:2013, 1ISO 9001:2015 ter z veljavno zakonodajo Republike Slovenije.

Notranji nadzor nad storitvami Comtrade Cloud je predmet rednega preverjanja s strani zunanjih
revizijskih organizacij. Porocila o revizijah storitev Comtrade Cloud obcdasno objavljajo zunaniji
revizorji podjetja Comtrade, vendar ta porocila morda niso vedno na voljo za vse storitve.
Narocnik ostaja izkljuéno odgovoren za lastno skladnost z zakonodajo pri uporabi katerekoli storitve
Comtrade Cloud. Naroc¢nik mora Comtrade pred podpisom pogodbe obvestiti o vseh tehnicnih
zahtevah, ki izhajajo iz njegovih zakonskih obveznosti. Dodatne certifikacije in skladnost z
dolocenimi zakonskimi okviri v okviru Comtrade Cloud storitev so lahko na voljo ob doplacilu.

Narocnik ne sme posredovati podjetju Comtrade informacij, povezanih z zdravstvenim stanjem,
placilnimi karticami ali drugimi obcutljivimi osebnimi podatki, ki zahtevajo posebno zakonsko,
pravno ali poslovno varnostno obdelavo. Kjer je to omogoceno za dolocene storitve v oblaku, lahko
Comtrade naro¢nikom ponudi moZnost nakupa dodatnih storitev, namenjenih za obdelavo
reguliranih podatkov v okviru storitvenega okolja. TakSne dodatne storitve niso na voljo za vse
storitve v oblaku.
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PRAVILA O PODPORI COMTRADE CLOUD

Podpora, opisana v teh Pravilih o podpori za Cloud, velja izklju¢no za storitve Comtrade Cloud
in jo zagotavlja Comtrade kot del taksnih storitev v skladu z narocilnico.

Pogoji za podporo Comtrade Cloud
Stroski podpore

Stroski, ki jih narocnik placa za ponujene storitve Comtrade Cloud po narocilnici, vkljucujejo
podporo, opisano v teh Pravilih o podpori Comtrade Cloud. Dodatni stroski se lahko obrac¢unajo
za dodatne storitve podpore Comtrade, ki jih naro¢nik posebej naroci.

Obdobje podpore

Podpora Comtrade Cloud postane dostopna na dan zacetka zagotavljanja storitve in se zakljuci
ob prenehanju ali prekinitvi storitve Comtrade Cloud, kot je dolo¢eno v narodilnici (,,Obdobje
podpore”).

Po poteku obdobja podpore Comtrade ni dolZzan zagotavljati podpore, opisane v teh Pravilih.
Tehnicki kontakti

Tehnic¢ni kontakti naroc¢nika so edina povezava med naro¢nikom in podjetjem Comtrade za
podporo storitvam Comtrade Cloud. Ob oddaji zahteve za storitve mora imeti tehni¢ni kontakt
naro¢nika osnovno razumevanje teZave ter sposobnost ponovitve tezave z namenom, da
Comtrade pomaga pri diagnostiki in razvrstitvi teZave. Da bi se izognili prekinitvam podpore,
mora naroc¢nik nemudoma obvestiti Comtrade o vsaki spremembi pooblasc¢ene osebe za
tehni¢ni kontakt.

Podpora Comtrade Cloud

Podporne storitve Comtrade Cloud vkljucujejo:

e Diagnostiko tezav ali zapletov s storitvami Comtrade Cloud.

e Razumno prizadevanje za odpravo prijavljenih napak, ki jih je mogoce preveriti v
Comtrade Cloud storitvah, tako da te delujejo v vseh bistvenih vidikih.
Podporo pri tehni¢nih zahtevah v zvezi s storitvami, skladno s pogodbo.
Neprekinjen dostop do portala za podporo Cloud naro¢nikom, ki ga dolo¢a Comtrade,
in moZnost oddaje zahtevkov.

e Pomoc¢ ne-tehnicnemu uporabniskemu servisu v rednem delovnem casu podjetja
Comtrade (9:00-17:00, po lokalnem casu).

Sistemi podpore Comtrade Cloud
Portal za podporo naro¢nikom storitev Comtrade Cloud

V okviru paketa Comtrade Cloud, ki ga je naroc¢nik kupil skladno z narocilnico, Comtrade
omogoca dostop do portala za podporo naroc¢nikom za doloceno storitev Cloud. Dostop
do portala je omejen na imenovane tehni¢ne kontakte narocnika in druge pooblascéene
uporabnike Cloud storitev.

Telefonska in e-postna podpora

Tehni¢ni kontakti naro¢nika imajo dostop do telefonske podpore preko Stevilk, ki jih nudijo
operaterji, kontaktni podatki so dostopni na splethem mestu podpore Comtrade:
https://comtradeintegration.com/en/contact/. Naro¢nik ima na voljo tudi e-postno
podporo na naslovu: support@comtradecloud.com.
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PRAVILA COMTRADE CLOUD O UPRAVLJANJU SPREMEMB

Upravljanje sprememb in vzdrzevanje Comtrade Cloud

Operativna ekipa Comtrade Cloud izvaja spremembe na infrastrukturi strojne opreme v
oblaku, operacijskem sistemu, produktni programski opremi in spremljajoéi aplikacijski
programski opremi za zagotavljanje stabilnosti, razpolozljivosti, varnosti, ucinkovitosti in
posodobljenosti Comtrade Cloud okolja. Comtrade uposteva formalne postopke za
upravljanje sprememb, da zagotovi potrebno pregledovanje, testiranje in odobritev
sprememb pred njihovim uvajanjem v Comtrade Cloud okolje.

Spremembe, izvedene prek postopkov za upravljanje sprememb, vkljuCujejo vzdrievalne
dejavnosti, nadgradnje, posodobitve in spremembe, specificne za narocnika. Postopki
Comtrade Cloud za upravljanje sprememb so zasnovani tako, da ¢im bolj zmanjsajo
prekinitve storitev med izvajanjem sprememb.

Comtrade si pridrzuje pravico do dolocitve posebnih vzdrZevalnih terminov za spremembe,
ki lahko zahtevajo nedostopnost storitev Comtrade Cloud med samim vzdrZzevanjem.
Comtrade si prizadeva, da se vse spremembe izvajajo znotraj predvidenih vzdrzevalnih
terminov, pri ¢emer se upostevajo obdobja z manjSo obremenitvijo sistema.

Comtrade si bo prizadeval predhodno obvestiti o spremembah obi¢ajnega urnika
vzdrzevanja. Za spremembe in nadgradnje, prilagojene posameznemu narocniku, bo
Comtrade, kjer je to mogoce, uskladil termine vzdrzevanja z naro¢nikom.

Ce je pri¢akovati, da bodo spremembe povzrocile prekinitev storitev, bo Comtrade
pravocasno obvestil naroénika o vplivu. Cas trajanja vzdrievalnih posegov zaradi
nacrtovanega vzdrievanja se ne Steje v izracun »Trajanja nenacrtovane prekinitve
delovanja« za mesecno metriko razpoloZljivosti. Comtrade si bo prizadeval zniZati uporabo
teh rezerviranih terminov in trajanje prekinitev na minimum.

Nujno vzdrzevanje

Comtrade bo po potrebi izvajal nujna vzdrZzevalna dela za zas¢ito varnosti, uc¢inkovitosti,
razpolozljivosti ali stabilnosti Comtrade Cloud okolja. To lahko vklju¢uje varnostne
popravke ali vzdrZzevanje osnovnega sistema. Comtrade si bo prizadeval zmanjsati potrebo
po nujnem vzdrZevanju ter bo, kjer bo to zahtevalo prekinitev storitev, o tem obvestil
narocnika najmanj 24 ur vnaprej.

Vecje spremembe v okviru vzdrZevanja

Za zagotavljanje neprekinjene stabilnosti, razpoloZljivosti, varnosti in u¢inkovitosti storitev
v oblaku si Comtrade pridrzuje pravico do izvajanja vecjih sprememb na lastni strojni
opremi, operacijskih sistemih, aplikacijskih in spremljajoih programih pod svojim
nadzorom, najvec dvakrat na koledarsko leto. Vsaka taka sprememba velja za nacrtovano
vzdrZevanje in lahko povzroc¢i nedostopnost storitev do najve¢ 24 ur. Spremembe so
usklajene z Ze predvidenimi termini vzdrZevanja. Comtrade si bo prizadeval, da o
pricakovani nedostopnosti obvesti do 60 dni vnaprej.

Premestitev podatkovnega centra

Comtrade lahko prenese storitve, ki jih zagotavlja narocniku, v druge produkcijske
podatkovne centre. O taksni spremembi bo Comtrade naroc¢nika obvestil najmanj 30 dni
vnaprej, razen v primeru katastrofe, ko velja nacrt za obnovitev po katastrofi.
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Comtrade Cloud pravila o storitvah za obnovo po katastrofi
Opseg

Ta pravila veljajo izkljuéno za naroc¢nikove storitve znotraj okolja Comtrade Cloud.

Dejavnosti, opisane v teh pogojih, ne vklju¢ujejo naro¢nikovih lastnih naértov za obnovo
po katastrofi, zagotavljanje poslovne neprekinjenosti ali strategij varnostnega kopiranja;
za to je odgovoren narocnik, tudi za arhiviranje in obnovo programske opreme, ki je ni
zagotovil Comtrade.

Namen storitev obnove po katastrofi je omogociti obnovo storitev v primeru vedje
katastrofe, kot jo opredeli Comtrade, ki povzroci izgubo podatkovnega centra in
nedosegljivost ustrezne storitve.

V teh pravilih »katastrofa« pomeni nenacrtovan dogodek ali teZzavo, ki povzroci popolno
izgubo dostopa do lokacije, s katere se zagotavljajo storitve Comtrade Cloud, in zaradi
katere okolje naroc¢nika ni dostopno.

Odpornost sistema

Storitve Comtrade Cloud vkljucujejo infrastrukturo z obseZno strategijo varnostnega
kopiranja podatkov. Comtrade Cloud vklju¢uje redundantne vire, kot so napajanje,
hlajenje, telekomunikacije, omreZje, aplikacijski sistemi, podatkovno shranjevanje, fizi¢ni
in virtualni strezniki.

Comtrade bo sprozil na¢rt obnove po katastrofi v skladu s temi pogoji takoj po razglasitvi
katastrofe in si prizadeval obnoviti produkcijske podatke ter vzpostaviti okolje. Varnostne
kopije so namenjene izklju¢no za uporabo Comtrade v primeru katastrofe.

Obnova po katastrofi

Po razglasitvi katastrofe Comtrade omogoca obnovo in ponovno vzpostavitev svojih
produkcijskih Cloud storitev v najbliZje prejSnje delujoce stanje.

Comtrade ima vzpostaviljene alternativne lokacije za svoje storitve, ki omogocajo
nadaljevanje delovanja v primeru izgube primarne lokacije. Obstaja dokumentiran nacrt
obnove po katastrofi, ki opisuje vse korake za vzpostavitev storitev.

Obnova se nanasa na fizicno izgubo infrastrukture v Comtrade objektih. Comtrade si
pridrzuje pravico do odlocitve, kdaj bo aktiviral na¢rt obnove. V ¢asu izvajanja tega nacrta
Comtrade obvesca narocnike o stanju storitev.

Ciljni ¢as obnovitve (RTO)

Ciljni ¢as obnovitve (RTO) predstavlja cilj podjetja Comtrade glede najdaljSega ¢asovnega
obdobja med trenutkom, ko Comtrade sprejme odlocitev za aktivacijo postopkov obnove
v skladu s temi Pravili zaradi izpada storitev, in preklopom na nadomestno lokacijo zaradi
razglaSene katastrofe, ter tocko, ko lahko narocnik nadaljuje s svojimi produkcijskimi
operacijami v rezervnem okolju. Ce je bila odlocitev o preklopu sprejeta med postopkom
nadgradnje, se RTO podaljsa za ¢as, potreben za dokondanje nadgradnje. RTO znasa
najmanj 12 ur po razglasitvi katastrofe.

Ciljna tocka obnovitve (RPO)
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Ciljna tocka obnovitve (RPO) predstavlja cilj podjetja Comtrade glede najdaljSega mozZnega
obdobja, v katerem lahko pride do izgube podatkov v primeru katastrofe. RPO znasa najvec
24 ur od nastanka katastrofe, pri ¢emer so izkljuceni podatki, ki so se morda vpisovali v
¢asu nastanka dogodka.

Obnova storitev

Ta pravila opredeljujejo namen in obseg nacrta obnove po katastrofi, vloge in odgovornosti,
angaZiranost vodstva, sodelovanje med deleZniki v organizaciji ter usklajenost. Nacrt
dokumentira postopke za obnovo Cloud storitev v primeru katastrofe.

Comtrade si prizadeva ¢im bolj zmanjsati ¢as izpada, ki je posledica katastrof ali okvar opreme.
Kot izraz te zavezanosti ima Comtrade vzpostavljen nacrt za obnovo poslovanja v okolju Cloud,
ki omogoca pravocasno obnovo in ponovno vzpostavitev operacij Comtrade.

Cilji nacrta obnove po katastrofi

Spodaj so navedeni cilji Comtrade nacrta za obnovo po katastrofi za storitve Comtrade Cloud:

e Vnujnih primerih je glavna prioriteta in cilj Comtrade-a zagotavljanje zdravja in varnosti
ljudi.

e Maksimalno povecanje ucinkovitosti delovanja v nepredvidenih situacijah preko
uveljavljenega nacrta za obnovo po katastrofi, ki vkljucuje naslednje faze:

o Faza 1 — Avtorizacija sprozitve obnove po katastrofi — zaznava prekinitve ali
odpovedi storitev na lokaciji, ocena obsega Skode in aktivacija nacrta.

o Faza 2 — Obnova — vzpostavitev zaasnih IT operacij na alternativni lokaciji.

o Faza 3 — Rekonstrukcija — obnova procesnih zmogljivosti in nadaljevanje
operacij na izvorni lokaciji.

e Identifikacija aktivnosti, virov in postopkov za izpolnjevanje zahtev glede obdelave med
podaljSanimi prekinitvami.

e Dodelitev odgovornosti ustreznemu osebju ter zagotovitev jasnih smernic za obnovo
med podaljsanimi prekinitvami.

e Zagotavljanje usklajevanja z drugim osebjem, odgovornim za strategijo nacrtovanja
obnove po katastrofi. Zagotavljanje sodelovanja z zunanjimi delezniki, ponudniki
storitev in izvedba nacrta.

PreizkuSanje nacrta

Nacrt za obnovo po katastrofi za storitve Cloud se preizkuS$a kot prakti¢na ali teoreti¢na vaja,
enkrat letno. Testi sluZijo za usposabljanje osebja in se izvajajo v sodelovanju z vsemi
zaposlenimi, odgovornimi za nac¢rtovanje in delovanje v nepredvidenih situacijah.

Testi potrjujejo, da je mogoce obnoviti spletne varnostne kopije ter da so postopki za

preusmeritev storitve na alternativno lokacijo za obdelavo ustrezni in ucinkoviti. Rezultati
testiranja se uporabljajo za izboljsanje postopkov in sproZitev korektivnih ukrepov.
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Prekinitev storitev v oblaku

Ob prekinitvi ali poteku storitev v skladu z narocilnico ali na zahtevo naro¢nika bo Comtrade
izbrisal ali drugace onemogocil dostop do produkcijskih okolij in podatkov v njih, na nacin, ki
preprecuje dostop ali branje, razen ¢e zakon Comtrade-u preprecuje, da bi izbrisal celotna
okolja ali njihove dele.

V obdobju najvec 15 dni po prekinitvi ali poteku storitev v skladu z narocilnico bo Comtrade
omogocil narocniku dostop do produkcijskih podatkov za prenos. Po tem 15-dnevnem obdobju
Comtrade ni vec€ zavezan hraniti podatkov v imenu narocnika. Pomoc za naro¢nike Comtrade
bo onemogocena, identifikatorji bodo deaktivirani, podatki pa bodo odstranjeni ali postali
nedostopni.

Preizkusna okolja Comtrade Cloud storitev veljajo za prekinitev pod enakimi pogoji kot
produkcijska okolja.

Ce narocnik potrebuje pomo¢ podjetja Comtrade za dostop do varnega streinika za prenos
svojih podatkov, mora oddati zahtevek prek portala za podporo naro¢nikom Comtrade Cloud.

V okviru postopka prekinitve bo Comtrade omogocil varne protokole, preko katerih lahko
pooblaséeni uporabniki prenesejo podatke narocnika iz storitev v oblaku.

Zaustavitev zaradi krsitev

Ce Comtrade zazna krsitev ali prejme obvestilo o krsitvi pogojev iz Pogodbe o zagotavljanju
storitev Comtrade Cloud ali pravil o sprejemljivi uporabi, lahko Comtrade izvede ukrepe, ki
vkljucujejo (brez omejitev): zacasno ukinitev uporabniskega racuna, ukinitev
administratorskega dostopa ali za¢asno zaustavitev okolja, dokler tezave niso odpravljene.

Comtrade si bo razumno prizadeval za ¢im prejSnjo ponovno vzpostavitev storitev narocnika,
ko po lastni presoji ugotovi, da so bile tezave odpravljene ali da je situacija urejena.

Comtrade
02.09.2024.
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